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Tietoa salassapidosta ilmoittajalle

Yksityisyytesi suojaaminen henkildtietojen kdsittelyn yhteydessd on erittdin tdrkedd
Bayerische Motoren Werke Aktiengesellschaftille ("BMW AG"). Kdsittelemme kaikki
henkildtietoja EU:n tietosuoja-asetuksen ("Tietosuoja-asetus”) sddnndsten ja voimassa
olevan kansallisen lainsddddnnon mukaisesti.

Jaljempdnd on tietoa siitd, miten kdsittelemme henkil6tietojasi, kun toimit ilmoittajana.
Seuraavasta osoitteesta loyddt lisdtietoja  siitd, miten BMW-konserni kdsittelee
henkilGtietojasi: https://www.bmwgroup.com/en/general/data_privacy.htmi

1. Kuka vastaa henkilotietojen kdsittelystd ja kuinka

tietosuojavastaavaan saa yhteyden?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Miinchen, Saksa,
toimipaikka ja rekisterituomioistuin: Miinchen HRB 42243 on vastuussa sille toimitettujen,
puutteellista sddnndsten noudattamista koskevien ilmoitusten vastaanottamisesta,
tarkastelusta ja tutkimisesta sekd sadntorikkomusten selvittdmisestd yhdessd BMW-
konsernin muiden yhtididen kanssa Tietosuoja-asetuksen 26 artiklassa tarkoitetulla tavalla
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilétietojen kdsittelyssd sekd ndiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta).

Voit ottaa yhteyttd tietosuojavastaavaan edellé mainitussa osoitteeseen tai osoitteeseen:
datenschutz@bmw.de

2. Mitd henkilotietoja kisittelemme ja mitd tarkoitusta varten kasittelemme
tietoja?

Kasittelemme henkildtietojasi seuraaviin tarkoituksiin:

Kdsittelemme henkilGtietoja tarkastaaksemme ja kdsitelliksemme ilmoitustasi sekd
voidaksemme toteuttaa tarvittavat selvitykset niistd henkildistd, joita ilmoitus koskee;
keskustellaksemme tarvittaessa viranomaisten ja tuomioistuinten kanssa ilmoituksestasi;
keskustellaksemme yhtion kdyttdmien asianajajien ja tilintarkastajien tai muiden selvittdjien
kanssa sekd keskustellaksemme muiden BMW Groupiin kuuluvien yhtididen tai lGhipiiriyhtididen
kanssa.
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Ei velvollisuutta kertoa henkildtietoja

Voit ilmoittaa epdkohdista ja lainsddddnnon rikkomuksista sekd muista arveluttavista seikoista
kertomatta henkildtietojasi (nimetdn ilmoittaminen), eikd sinulla ole missddn tilanteessa
velvollisuutta antaa mitdan henkilGtietoja.

Erityyppiset henkilotiedot

Kun teet ilmoituksen, keradmme seuraavat henkilotiedot ja muut tiedot:

nimesi ja yksityiset yhteys- ja tunnistamistietosi, jos padtdt kertoa henkildllisyytesi
(eli et tee ilmoitusta nimettdmdsti)

yhteystietosi ja tyopaikkasi tiedot, jos pddtdt kertoa ne (eli et tee ilmoitusta
nimettdmdsti)

ilmoituksessa mainittujen henkildiden nimet ja henkilGtiedot tarvittaessa.

Oikeusperuste

Henkildtietojesi kdsittelyn oikeusperuste on seuraava:

Henkilétietojen hankkiminen muussa kuin nimettomissé ilmoituksissa: suostumus
henkilGtietojen kdsittelyyn edellé mainittua tarkoitusta varten. Jos kerrot henkilotietosi
vapaaehtoisesti tekemallé ei-nimettdmdn ilmoituksen, kdsittelemme henkilGtietojasi
ainoastaan ilmoituksesi kdsittelemistd varten Tietosuoja-asetuksen 6 artiklan, 1

kohdan c ja f alakohtien mukaisesti.

[Imoituksessa mainittujen henkildiden henkildtietojen kerddminen, kdsittely ja
saataville asettaminen: jotta voimme varmistaa asianomaisten henkildiden ja
kolmannen osapuolen oikeutetun edun (Tietosuoja-asetuksen 6 artiklan kohta T,
alakohta f) tai tayttdd lakisddteisen velvoitteen (Tietosuoja-asetuksen 6 artiklan 1
kohta, c alakohta), BMW AG:lld on oikeutettu etu tunnistaa, kdsitelld ja korjata koko
yrityksen tydntekijoiden lakirikkomuksia ja vakavia laiminlyontejd sekd mddrdta niistd
seuraamuksia. Edelld mainitut toimet on toteutettava tehokkaasti ja erittdin
luottamuksellisesti BMW-konsernin vahingon ja vastuuriskin pienentdmiseksi Saksan
hallinnollisista rikoksista annetun lain 30 ja 130 §:n mukaisesti (saksaksi: Gesetz {iber
Ordnungswidrigkeiten (OWiG)).
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BMW AG on velvollinen perustamaan ilmoituskdytdnnon Saksan toimitusketjujen due
diligence -menettelyd koskevan lain 8 §:n mukaisesti
(Lieferketten-sorgfaltspflichten-gesetz (LkSG)). Saksan Corporate Governance -koodin
kohta 4.1.3 edellyttdd lisdksi, ettd kdyttdon otetaan jdrjestelmd, jossa tyontekijdt ja
kolmas osapuoli voivat ilmoittaa yrityksessd tapahtuneista sddntorikkomuksista

turvallisella ja soveltuvalla tavalla.

* Muun kuin nimettémdn ilmoittamisen yhteydessd saatujen henkilotietojen
saataville saattaminen muille vastaanottajille, esimerkiksi viranomaisille julkisten
prosessien yhteydessd: HenkilGtietojasi jaetaan, jos siihen on lakisddteinen

velvollisuus (Tietosuoja-asetuksen 6 artikla, 1 kohta, c ja f alakohdat).

3. Kuinka kauan sdilytdmme henkildtietojasi?

Sdilytdmme henkilétietojasi niin kauan kuin se on tarpeen ilmoituksen selvittdmisen ja sitd
seuraavan arvioinnin kannalta sekd niin kauan kuin meilld on siihen velvollisuus kansallisen

lains@ddannon, sopimukseen perustuvan tai lakisddteisen sdilytysajan vuoksi.

Heti kun ilmoituksesi on kdsitelty, henkilotiedot poistetaan tai anonymisoidaan voimassa olevan
kansallisen lainsddddnnon mukaisesti. Tietoja anonymisoitaessa niistd poistetaan pysyvdsti ja

peruuttamattomasti viittaus siihen, ettd sind olet ilmoittaja.

4. Miten siilytdmme henkiltietojasi?

Kdytdmme henkilGtietojesi sdilyttdmisessd nykyaikaista teknologiaa. Kdytdmme esimerkiksi
seuraavia turvatoimia suojataksemme henkilGtietojasi vadrinkdytoltd ja muulta luvattomalta

kdsittelyltd:

= Henkildtietoihin pddsee kdsiksi ainoastaan rajoitettu madrd asianmukaisia

henkilditd ja ainoastaan ilmoitettua tarkoitusta varten.

= Kerdttyja tietoja siirretddn ainoastaan salatussa muodossa.



= Arkaluonteisia tietoja sdilytetddan ainoastaan salatussa muodossa.

= Tietojen kdsittelyyn kdytettdvat IT-jdrjestelmdt on erotettu teknisesti muista

jarjestelmistd luvattoman pddsyn ja hakkeroinnin estdmiseksi.

= Pddsyad ndihin IT-jdrjestelmiin valvotaan jatkuvasti, jotta vadrinkdytokset voidaan

havaita ja estdd ajoissa.

5. Kenelle jaamme henkildtietoja?

BMW-konserni on maailmanlaajuinen organisaatio. Henkilotietoja sdilyttdvat ja kasittelevit
tyontekijat, kansalliset myynti- ja rahoituspalveluyritykset, BMW Groupin kumppanit ja
kdyttdmdmme palveluntarjoajat, ensisijaisesti EU:n sisdlld. Joissain tapauksissa voimme siirtda
henkilGtietojasi myos muille vastaanottajille: Yksittdisissa tapauksissa, kuten jonkin ilmoituksen
kdsittelemiseksi tai osana sisdistd tutkintaa, voi olla tarpeen jakaa henkilétietoja BMW AG:n tai
BMW AG:hen liittyvien yritysten muille tyontekijoille, esimerkiksi jos ilmoitus koskee BMW AG:n
tytdryhtiotd. Jos selvitys vaatii, tietoja voidaan jakaa BMW AG:n tytdryhtidille EU:n/ETA:n
ulkopuolelle rekisterdidyn suojelemiseksi muotoiltujen tarpeellisten henkildtietosddnnosten
mukaisesti (esimerkiksi EU:n yksityisyyden suojaa koskevat sddnndt, tydntekijoiden tietoihin
liittyen Tietosuoja-asetuksen 47 artiklan mukaiset yritystd koskevat sitovat sddnnot tai 49
artiklan mukaiset poikkeukset). Huolehdimme aina siitd, ettd henkildtietojen luovuttamista

koskevaa voimassa olevaa lainsdddantdd jo madrdyksid noudatetaan.

Jos on olemassa vastaava lakisddteinen velvoite tai jos BMW AG:lld tai kolmannella osapuolella
on oikeutettu etu tutkia ilmoitusta, henkilGtietoja voidaan luovuttaa lainvalvontaviranomaisille,
kilpailuviranomaisille, muille hallintoviranomaisille ja tuomioistuimille seké BMW AG:n tai BMW

AG:hen liittyvien yritysten kdyttdmille asianajaijille ja tilintarkastajille ulkomailla.

Joissain tapauksissa tietosuojalainsddddntd edellyttdd, ettd BMW AG ilmoittaa ilmoituksessa
mainitulle henkilélle hdneen kohdistetuista syytoksistd. Tamd on lakisddteinen vaatimus, jos
voidaan varmistaa objektiivisesti, ettd tietojen luovuttaminen ilmoituksessa mainitulle henkildlle
ei voi enad vaikuttaa negatiivisesti selvitykseen. Jos olet kertonut nimesi tai muita
henkildkohtaisia tietoja (tekemdlld muun kuin nimettomdn ilmoituksen), henkilllisyytesi

tiedonantajana pidetadn salassa niin pitkdadn kuin se on juridisesti mahdollista, ja erindisin



(legl(\)htjp ROLLS-ROYCE

toimenpitein varmistetaan, ettd ilmoitusta ei voida yhdistdd sinuun henkilona.

6. Rekisterodidyn oikeudet

Jos henkiltietojen kdsittely koskee sinua ja henkilétietojasi tallennetaan, sinulla on tiettyja
oikeuksia Tietosuoja-asetuksen ja muiden asiaankuuluvien tietosuojasadddsten perusteella.
Tietosuoja-asetuksen mukaan sinulla rekisteroitynd on oikeus vedota seuraaviin oikeuksiin
BMW AG:td vastaan:

= rekisterdidyn oikeus saada pddsy tietoihin (Tietosuoja-asetuksen artikla 15)
= oikeus tietojen oikaisemiseen (Tietosuoja-asetuksen artikla 16)

= oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi") (Tietosuoja-asetuksen artikla
17)

oikeus kdsittelyn rajoittamiseen (Tietosuoja-asetuksen artikla 18)

= oikeus siirtdd tiedot jdrjestelmastd toiseen (Tietosuoja-asetuksen artikla 20).

Oikeus vastustaa henkilotietojen kdsittelyd (Tietosuoja-asetuksen artikla 21): Sinulla on
oikeus milloin tahansa vastustaa henkildtietojesi kasittelyd tilanteeseesi liittyvistd syista silla
edellytykselld, ettd tietojasi kasitellddn ilman sinun suostumustasi tai ilman meiddn tai
kolmansien osapuolten oikeutettua etua. Siind tapauksessa lopetamme henkilétietojesi
kdsittelemisen. Tdmd ei kuitenkaan pdde, jos voimme osoittaa, ettd kdsittelylle on olemassa
pakollisia lakisadteisia syitd, jotka ohittavat sinun etusi, tai jos tarvitsemme henkilGtietojasi

oikeudellisten vaateiden esittdmiseksi, toteuttamiseksi tai puolustamiseksi.

Jos tietosuojasddnnoksid on rikottu, sinulla rekisterditynd on oikeus tehdd valitus

paikalliselle tietosuojaviranomaiselle (tietosuojavaltuutettu).

Jos haluat peruuttaa suostumuksesi (kun kyseessd on muu kuin nimetdn ilmoittaminen) tai

kdyttdd edelld mainittuja oikeuksiasi, voit ottaa yhteyttd osoitteeseen:

notifications@bmwgroup.com.
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Saat lisdtietoja henkildtietojesi kdsittelyyn liittyvistd oikeuksistasi

osoitteessa:

https://www.bmwgroup.com/en/general/data_privacy.html.

7. Lisdtietoa henkilotietojesi kdsittelyyn liittyvistd oikeuksistasi

Jos sinulla ilmoittajana on henkilGtietojesi kdsittelyyn liittyvia kysymyksid, voit ottaa yhteyttd

osoitteeseen:

notifications@bmwgroup.com.

Voit ottaa yhteyttd myés BMW AG:n tietosuojavastaavaan:

Data Protection Officer, BMW AG, Petuelring 130, 80788 Munich, Germany,

datenschutz@bmw.de.

BMW AG ottaa huolesi ja oikeutesi erittdin vakavasti. Jos koet, ettd emme ole vastanneet
valitukseesi  tai  kysymyksiisi  sopivalla  tavalla, voit valittaa  paikalliselle

tietosuojaviranomaiselle (Tietosuojavaltuutettu).

Pdivitetty: joulukuussa 2022



